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BTS - Systemes et réseaux informatiques Option
Cybersécurité

Diplémes Nationaux

Durée: 30 mois

Co0t: 310 000.00 DA
Avance: 70 000.00 DA
Trimestre: 24 000.00 DA

Cible:
Cette formation s’ adresse princi pal enent

Aux titulaires du baccal auréat ou d un niveau équival ent ;

Aux personnes ayant un niveau 3e année secondaire (3AS), selon les
conditions d acces ;

Aux techniciens et professionnels de |’informatique, des systenes et

réseaux souhaitant se spécialiser en cybersécurité ;
Aux personnes en reconversion professionnelle souhaitant intégrer
|l es métiers des systenes, réseaux et de | a cybersécurité.

CONDI TI ONS D ADM SSI ON

Etre titulaire d un niveau 3éme année secondaire.

DOSSI ER D | NSCRI PTI ON

02 certificats de scolarité (3 A S)origi naux
04 extraits de nai ssance en | angue arabe

01 certificat de residence

05 photos d identité

05 envel oppes tinbrées et libell ées a |’ adresse du candi dat
Une lettre de prise en charge ou un bon de conmande (en cas de prise

en charge par |’ enpl oyeur)

01 copie de |la piece didentité

01 certificat nédical délivré par un nmédecin généraliste
01 certificat nmédical délivré par un pneuno-phti si ol ogue

Frais d'inscription 5000.00 DA

Objectif:




A l’issue de cette formation, |e stagiaire sera capable de
concevoir, déployer, administrer et sécuriser des infrastructures
systeénes, réseaux et virtualisées ; nettre en cavre des solutions de
protection, de contréle des accés et de cybersurveillance ;

détecter, analyser et traiter les incidents de cybersécurité ;
assurer la résilience et la continuité des systenes d information ;
réaliser des audits de sécurité et appliquer |les techniques de
cryptographie ; sécuriser |es bases de données, |es objets connectés
et les applications ; et acconpagner les utilisateurs dans

| " adopti on des bonnes pratiques de cybersécurité.

Programme:

1. Fondanent aux, gouvernance et conception de |a cybersécurite

ML Sécurisation dés |la conception — Security by Design

MR Fondanment aux de | a cybersécurité

M5 Normes et standards de |a cybersécurité

MAL2 Gouvernance de |la cybersécurité et gestion des risques
Sl

MR7 Résilience et continuité d activité

2. Sécuriteé des réseaux et des infrastructures

M Sécurité réseau

MQL5 Architectures et protocol es des réseaux infornmatiques

MQL6 Commut ati on, routage et réseaux W.AN

MAL7 M se en pl ace des réseaux VPN

MQ18 Adm ni stration des réseaux WAN

MR8 Infrastructures virtualisées

MQAL3 Haut e disponibilité et gestion du stockage
3. Administration et sécurisation des systenes

MXB Sécurité des serveurs et postes de travai

MQL9 Adm ni stration des services W ndows

M0 Adm ni stration des services Linux

MAL4 Adm ni stration des services d authentification
4. Gestion des identités et contréle des acces

M7 Contro6l e des accés aux systéenes d’ information
MR2 Gestion des identités et contrdles d accés — | AM
M4 Adm ni stration des services d authentification

5. Protection des applications et des données
M6 Sécurité des applications Wb — OMSP

M10 Sécurité des bases de données

MR5 Sécurité des objets connectés |oT et systenes enbarqués
6. Cyberprotection, surveillance et défense

M3 Intégration d un dispositif de cyberprotection

M4 Intégrer et administrer un dispositif de
cybersurveill ance

MR23 Surveill ance des événenents de cybersécurité

M2 4 Cyberattaques et défense en profondeur

7. Vulnérabilités, audit et investigation

MLl Anal yse des vulnérabilités et tests d’ intrusion
MR21 Digital Investigation et audit des systenes

8. Gestion et réponse aux incidents
MR 6 Prévention et intervention en cas d'incident de
cybersécurité




